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ISA standaarden

Laten we beginnen bij ISA, de International
Society of Automation. Deze not-for-profit
organisatie bestaat al sinds 1945 en een van
haar speerpunten is het ontwikkelen van indu-
striéle standaarden. ISA heeft inmiddels al
meer dan honderd standaarden gepubliceerd
en van vele verschijnen regelmatig herziene
versies en uitbreidingen. Populaire ISA
standaarden zijn de ISA-84 over procesveilig-
heid, de ISA-88 over de besturing van batchpro-
cessen, de ISA-95 over de integratie van MES
en ERP systemen en de ISA-99 over het bev-
eiligen van regelsystemen (zie figuur 1).

De nummers zijn volgnummers; zo is ISA-84 de
84-ste standaard van ISA. Merk op dat veilig-
heid (ISA-84) en beveiliging (ISA-99) twee ver-
schillende dingen zijn. Veiligheid richt zich op
het voorkomen van ongelukken, terwijl bevei-
liging ervoor zorgt dat niemand ongeoorloofd
toegang heeft tot een regelsysteem (zie figuur
2). Voor de beveiliging van andere systemen,
bijvoorbeeld ERP, bestaan weer andere normen,
zoals de ISO1799.

Meerdere standaarden

Voor productiebedrijven valt het niet te ver-
mijden dat zij meer dan één industriéle
standaard gebruiken. Voedingsmiddelenbedri-
jven produceren bijvoorbeeld vaak batchgewijs
en hebben dan dus baat bij de ISA-88 standaard,
om product gerelateerde informatie uit te wis-
selen tussen het batch systeem en de PLC’s.
Aan de andere kant gebruiken zij op hun kan-

toor een ERP systeem dat informatie levert aan
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krijgen, bijvoorbeeld over de werkelijk ver-
bruikte hoeveelheden grondstoffen. En dan
komt ISA-95 om de hoek kijken, de standaard
die afspraken bevat over de inhoud van de ber-
ichten die het kantoor en de productievloer
met elkaar uitwisselen. Hoe meer die systemen
al geintegreerd zijn, des te relevanter wordt ook
het gebruik van de ISA-99 standaard voor de
beveiliging van regelsystemen. Enerzijds wil je
immers wel dat de plantmanager vanaf een
centraal punt - misschien zelfs vanaf de andere
kant van de oceaan - in real time kan zien wat
er in zijn fabriek gebeurt. Anderzijds wil je niet
dat hackers dit kunnen. Kortom: iedere
standaard heeft z'n eigen focus en het is de
kunst om voor een specifiek probleem de juiste
standaard te vinden.

Natuurlijk is het niet wenselijk dat standaarden
elkaar tegenspreken, maar dat is makkelijker
gezegd dan gedaan. Standaardisatiecommissies
zoals de SP88 en de SP95 staan voor de uitda-
ging om hun resultaten goed op elkaar af te
stemmen. Daarvoor heb je experts nodig die
van beide standaarden het naadje van de kous
weten en die zijn schaars. Daar komt nog bij dat
het allemaal vrijwilligerswerk is. Bedrijven die
meewerken aan de ontwikkeling van
standaarden investeren dus de kostbare tijd
van hun experts, maar ook geld in de vorm van
lidmaatschapsgelden en reis- en verblijfskos-
ten. Daar heeft niet iedereen trek in. Natuurlijk
hebben de commissieleden ook voordeel van
hun inspanningen. Ze - en dus ook de bedrijven

waarvoor men werkt - zijn op de hoogte van de
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Business Document Format
0AG BOD,, Rosetta Net, EDI, ANS.1,
ebXML, XML/XSLT, B2MML,
BatchMML, 0SA-ESA, 0SA-CBM

Messaging Protocol

AS1, AS2, RNIF, SOAP, JMS

Transport

HTTP, HTTPS, FTP, SMTP,
TCP, UDP, MQ, MQTT
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laatste ontwikkelingen en kunnen dit gebrui-
ken in eigen product- en dienstontwikkelin-
gen. Ook kan invloed worden uitgeoefend op
de normontwikkeling om ze beter aan te laten

sluiten op de eigen bedrijfsactiviteiten.

De eenduidigheid van standaarden wordt ver-
der bemoeilijkt omdat - in het voorbeeld van
ISA-95 - de commissie niet alleen ‘compliant’
wil zijn met de ISA-88 standaard, maar ook
met andere normen zoals die van MIMOSA
(onderhoud) en OAGi (Open Applications
Group inc.). Ondanks de welwillendheid van
deze en andere standaardisatiecommissies is
tegenspraak tussen standaarden dus soms niet
te vermijden. Formeel zijn ISA standaarden
overigens geen internationale standaarden
maar Amerikaanse, hoewel de ISA leden heeft
over de hele wereld. ISA biedt haar Ameri-
kaanse standaarden aan aan het IEC, die er
vervolgens internationale standaarden van kan
maken.

IEC - International

Electronical Commission

De IEC ontwikkelt en publiceert internationale
standaarden voor alle elektrische, elektroni-

sche en aanverwante technologieén. Een aan-
tal werkgroepen van het IEC, die opereren
onder een technische commissie (TC) neemt
een ISA standaard, zoals ISA-95, als uitgang-
spunt en maakt hiervan, bij voldoende belang-
stelling uit de markt, een internationale
standaard. ISA-95 deel 1, 2 en 3 zijn reeds bes-
chikbaar als IEC norm. Aan de inhoud is weinig
veranderd. Het Amerikaans-Engels is her-
schreven naar Brits-Engels en men heeft een
paar kleine verbeteringen aangebracht op basis
van de praktijkervaring die de markt heeft
opgedaan sinds de publicatie van de ISA
standaard. Enkele SP95 commissieleden zijn
ook lid van de IEC werkgroep en kunnen de
IEC leden dus informeren over de achtergrond
van bepaalde keuzes. Soms vergaderen de IEC
werkgroep en de SP95 commissie samen, zoals
afgelopen januari in Dallas, Texas.

Onderstaande tabel geeft een overzicht van
bovengenoemde ISA normen en hun IEC equi-
valent. Overigens hebben IEC normen door-
gaans een grotere naamsbekendheid en zijn ze
meer geaccepteerd, maar de ISA-88 en de ISA-
95 vormen daarop een uitzondering; deze zijn
internationaal meer bekend onder hun ISA

benaming.

ISA standaard (Amerikaans)

IEC norm (Internationaal)

ISA-84 Functional Safety

IEC 61508 Functional Safety of electrical/electro-
nic/programmable electronic safety related sys-
tems & IEC 61511 (Safety Instrumented Systems
for the Process Industry Sector)

ISA-88 Batch Control

IEC 61512 Batch Control

ISA-95 Enterprise-Control System Integration

IEC 62264 Enterprise - Control System Integration

ISA-99 Industrial Automation and Control System
Security

Nog niet beschikbaar als IEC norm

Tabel 1. Relatie tussen enkele relevante ISA en IEC standaarden
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Andere standaardisatieorganisaties

Naast ISA en IEC zijn er natuurlijk nog veel
meer normalisatie-instituten. Vrijwel ieder
land heeft ook een eigen nationale organisatie.
Zo kennen wij in Nederland het NEN (Neder-
lands Normalisatie Instituut). Ook zijn er
internationale organisaties die een andere
focus hebben dan het IEC, zoals ISO (Interna-
tional Organization for Standardization) dat
een bereik heeft van agricultuur tot en met de
bouw, van mechanische engineering tot en met
medische apparatuur, et cetera. Het is
onmogelijk om in dit artikel volledig te zijn; de
scope blijft dan ook beperkt tot een groepje
standaarden die nauw met elkaar samenhan-
gen, veel worden gebruikt, en hier relevant zijn
voor systeemintegratie in het productie-

domein.

Overzicht van productie-

integratie standaarden

Figuur 4 is afkomstig uit ‘The Hitchhiker’s
Guide to Manufacturing Operations Manage-
ment’.

Dat is een verzameling van White Papers
geschreven door verschillende auteurs. Hoofd-
stuk 3 gaat in op de standaarden voor inte-
gratie van productiesystemen. Het geeft een
overzicht van veel gebruikte standaarden en
hun onderlinge samenhang.

De standaarden zijn afgezet tegen de niveaus
uit de ISA-95 standaard. Zo biedt EDDL
oplossingen die reiken tot in het PLC- en pro-
cesniveau (level 1/0), terwijl EDI tot buiten de
muren van het productiebedrijf reikt (inter
company). Verder onderkent het plaatje drie
categorieén: Business Document Format, Mes-
saging Protocol en Transport.



Voorbeeld 1 Deel van een XML bericht
<MasterProductionPlans>
<Number>0105200501095646</Number>

<Task>

.etc.
</Task>
</MasterProductionPlan>

<ProductionSchedule>
<ID>0105200501095646</ID>

<ProductionRequest>
<ID>00010000431</ID>

..etc.
</ProductionRequest>
</ProductionSchedule>

B

<ReleaseDate>01-05-2005 T09.56.46.048</ReleaseDate>

<TaskNumber>00010000431</TaskNumbers>
<Recipe>0010+0000000000043000633</Recipe>
<BeginTime>01-05-2005 T00.00.00</BeginTime>

Voorbeeld 2 Een XML bericht geconverteerd naar ISA-95 = B2ZMML

<PublishedDate>01-05-2005 T09.56.46.048</PublishedDate>

<ProductProductionRuleID>0010+0000000000043000633</ProductProductionRuleID>
<StartTime>01-05-2005 T00.00.00</StartTime>

Uit: The Road to Integration; A Guide to Applying the ISA-95 Standard in Manufacturing,
door Bianca Scholten © ISA, 2007.

Business Document Format

Hieronder vallen onder andere XML, B2MML
en de OAG Business Object Documents (BOD).
XML staat voor Extensible Mark-up Language.
XML documenten zijn tekstdocumenten
waarin zowel de data als de metadata staan, zie
voorbeeld 1. De metadata worden opgenomen
in de vorm van ‘tags’. Dat zijn de woorden die
tussen haakjes staan, bijvoorbeeld <Begintijd>.
Tussen de tags staan de data. De combinatie
van data met de omringende tags (bijvoorbeeld
<Begintijd> 01-05-2005 T00.00.00 <Begintijd>)
heet een element’. Dankzij de omringende tags
begrijpen we de betekenis van de data. Het
grote voordeel van XML is dat het zichzelf
definieert. Met andere woorden: de informatie
is te begrijpen dankzij de tags en de structuur.
De uitleg van de informatie staat in hetzelfde
document als de informatie zelf.

In plaats van de data en de metadata te baseren
op de applicatie-eigen taal, kan ook worden
gekozen voor een internationale standaardtaal
voor informatie-uitwisseling: ISA-95. Deel 2 van
ISA-95 bevat de standaard metadata en struc-
tuur voor onder meer productieplannen,
recepten, productiecapaciteit en productiere-
sultaten. Met andere woorden: het legt vast
welke data de ERP applicatie naar de MES
applicatie moet sturen als het bijvoorbeeld een
productieplan wil versturen.

Dan moet het onder andere de ID van het pro-
ductieplan sturen, de ‘published date’, de “pro-
duction request’ met het bijbehorende ID, en
nog veel meer. In voorbeeld 2 is ISA-95 gebruikt
als basis voor de structuur en de metadata van
een XML document. Merk op dat dezelfde
gegevens die in voorbeeld 1 zijn beschreven
door de metadata van de ERP applicatie, in

voorbeeld 2 worden beschreven door de
standaard metadata van ISA-95. Zo is ‘Master
Production Plan’ vertaald naar het ISA-95
woord ‘Production Schedule’ en ‘Begintijd’ is
vertaald naar het ISA-95 woord ‘Start Time'.
Het combineren van ISA-95 met XML heet
B2MML (Business To Manufacturing Mark-up
Language). B2MML is dus een XML implemen-
tatie van de ISA-95 standaard. Zo is BatchML
een XML implementatie van de ISA-88
standaard.

Tussen XML en B2MML toont het plaatje de
OAG Business Object Documents. Dit zijn
berichten met een standaard structuur, en
standaard werkwoorden en zelfstandige naam-
woorden (bijvoorbeeld ‘ShowPurchaseorder’).
Ook deze berichten kunnen worden geimple-
menteerd met behulp van XML. Het verschil
tussen B2MML en deze BOD’s is met name dat
OAGi een andere focus heeft; OAGi richt zich
op de hogere niveaus (vooral ERP), en OAGi
biedt berichten voor de discrete industrie, ter-
wijl B2MML berichten biedt voor informatie-
uitwisseling tussen ERP en MES en traditioneel
meer uit de batchverwerkende industrie komt.
De B2MML en OAGi werkgroepen werken
weliswaar samen aan een goede afstemming,
maar de historisch gegroeide overlap kan niet
eenvoudig even worden ‘weggepoetst’.

Messaging Protocol

Messaging Protocols zijn afspraken over de
regels, formaten en functies voor het uitwisse-
len van berichten tussen de componenten van
een berichtensysteem, zoals SOAP (Simple
Object Access Protocol). Volgens Wikipedia
bestaat het SOAP-protocol uit drie onderdelen,
namelijk een framework dat de inhoud van het
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5. Voorbeelden van XML

bericht beschrijft en vertelt hoe dit bericht te
verwerken, een groep encodeerregels voor
instanties van applicatiespecifieke datatypen
en afspraken over de weergaven van ‘remote
procedure calls’. Om vervolgens op basis van
SOAP (of andere messaging protocols) een ber-
icht te kunnen verzenden, is nog een transport

mechanisme nodig.

Transport

SOAP wordt bijvoorbeeld vaak gebruikt in com-
binatie met het transportmechanisme HTTP
(HyperText Transfer Protocol). Dat is volgens
Wikipedia ‘het protocol voor de communicatie
tussen een webclient en een webserver. In
HTTP is vastgelegd welke vragen een client,
bijvoorbeeld een webbrowser, aan de server kan
stellen en welke antwoorden een webserver
daarop kan teruggeven’. Andere transport-
mechanismen zijn bijvoorbeeld FTP (File
Transfer Protocol) dat handelingen standaardi-
seert die tussen besturingssystemen vaak ver-
schillen, en MQTT (Websphere MQ Telemetry
Transport), een lichtgewicht Publish/Subscribe
protocol over TCP/IP voor remote sensoren en
control devices waarvoor communicatie met

een lage bandbreedte nodig is.

Conclusie

Het zal de lezer niet ontgaan zijn: Hoe dieper
je op de materie ingaat, hoe complexer het
wordt. Iedere standaard heeft een eigen doel en
overlap en tegenspraak zijn helaas niet hele-
maal te vermijden. Voor wie er echt het fijne
van wil weten biedt hoofdstuk 3 van de ‘Hitch-
hikers Guide’ een goed uitgangspunt. Het is
verkrijgbaar via www.ISA.org. Meer informatie
over standaardisatie is ook te vinden op www.
nen.nl ]
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